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DIPLOMAATILISE JULGEOLEKU OSAKOND

POHIMAARUS

I. ULDSATTED

1. Diplomaatilise julgeoleku osakond (edaspidi osakond) on Valisministeeriumi
(edaspidi ministeerium) struktuuritiksus, mis allub vahetult kantslerile.

2. Osakond juhindub oma t66s 6igusaktidest ja ministeeriumi siseaktidest.

II. OSAKONNA ULESANDED

3. Osakonna pdhillesanne on:

3.1
3.2.
3.3.

korraldada ministeeriumis teenistujate, vara ja teabe flusilist kaitset;

korraldada ministeeriumis infoturvet;

korraldada ministeeriumis riigisaladuseks oleva teabe ja salastatud valisteabe
haldamist ja kaitset.

4. Pohitlesande taitmiseks osakond:

4.1.

4.2,
4.3.

4.4,
4.5.
4.6.
4.7.
4.8.

4.9.

koostab ministeeriumis infoturbe, riigisaladuse kaitse ja julgeolekuga seotud
riskianalliuse;

koostab ja kooskdlastab Gigusakte osakonna tegevusvaldkonnas;

ndustab ja koolitab ministeeriumi teenistujaid infoturbe, riigisaladuse ja salastatud
valisteabe ning julgeoleku kiisimustes;

korraldab ministeeriumis héire- ja valvesusteemide arendamist ning koost0os
haldusosakonnaga nende rakendamist ja kditamist;

korraldab ministeeriumis fudsiliste turvameetmete (uksed, aknad, piirded jne)
arendamist ning koost06s haldusosakonnaga nende rakendamist ja k&itamist;
korraldab ministeeriumis koostd6s haldusosakonnaga turvaalade kéitamist;
teostab ministeeriumis julgeolekualast jarelevalvet;

korraldab ministeeriumis julgeolekuga seotud tdokorralduslike meetmete
rakendamist;

lahendab ministeeriumis aset leidnud julgeolekuintsidente ning viib I&bi nendega
seotud teenistuslikku jarelevalvet voi distsiplinaarmenetlust.

I11. OSAKONNA STRUKTUUR

5. Osakonna struktuuritiksused on:

5.1.

1. biroo (info- ja kiberturbe buroo);
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5.2. 2. blroo (salastatud teabe kaitse biiroo);
5.3. 3. biiroo (fuusilise julgeoleku biroo).

IV. BUROODE TEGEVUSVALDKONNAD

6. 1. blroo (info- ja kuberturbe biiroo):

6.1. korraldab ministeeriumi infoturbe valdkonda ja vastutab selle eest, to6tab vélja
ministeeriumi infoturbe ja elektroonilise teabeturbe p&him6tteid, riskianaltilise ja
arengukavasid,;

6.2. korraldab ja kontrollib infoturbestandardite, sh riikliku infoturbestandardi
rakendamist;

6.3. korraldab elektroonilist teabeturvet ja kontrollib selle nGuete taitmist;

6.4. analutsib infolekkejuhtumeid ja lahendab infoturbeintsidente ning teavitab
vajadusel tulemustest julgeolekuasutusi ja teisi ametiasutusi;

6.5. korraldab ~ IT-ststeemide  toimepidevusega seotud tegevuskavade (sh
taasteplaanide) loomist ning tegevuste testimisest;

6.6. korraldab IT-susteemide labistustestide labiviimist ja seiret haavatavuste
tuvastamiseks ning koostab riskide maandamise kava;

6.7. kooskdOlastab info- ja kiberturbe valdkonnas erandeid ning kompensatiivsete
turvameetmete kasutamist;

6.8. koolitab ministeeriumi teenistujaid info- ja kiiberturbe kiisimustes.

7. 2. bulroo (salastatud teabe kaitse biiroo):

7.1. korraldab ministeeriumis riigisaladuse ja salastatud valisteabe kaitset ning
vastutab selle eest;

7.2. vastutab salastatud teabele juurdepddsu eest ning kontrollib salastatud teabe
to6tlemise nduete jargimist;

7.3. vastutab ministeeriumi salastatud teabehalduse infoslsteemide kaigushoiu ja
arendustegevuse eest;

7.4. kontrollib regulaarselt salastatud teabekandjate olemasolu ning teabe tootlemise,
sh hoiustamise, sailitamise ja havitamise nduetekohasust;

7.5. nbustab ministeeriumi teenistujaid riigisaladuse ja salastatud vélisteabe kaitse
klisimustes;

7.6. korraldab  salastatud infoslisteemide  valmisoleku  kriisideks ja juhib
kriisiolukorras toimimisega seotud tegevusi ministeeriumis.

8. 3. buroo (fldsilise julgeoleku biiroo):

8.1. hindab koostdds julgeolekuasutustega ministeeriumis fldsilise julgeolekuga
seotud riske ning koost00s teiste struktuuritiksustega rakendab meetmeid nende
maandamiseks;

8.2. madrab nduded ministeeriumi objektide héire- ja valvesiisteemile ja selle
kéitamisele (nt seadmete soovituslik hooldusvélp ja eluiga) ning teostab nende
taitmise Ule jarelevalvet;

8.3. koostdos haldusosakonnaga tagab turvaststeemide t66, korraldab nende hooldust
ning tegeleb turvaslsteemide arendamisega;

8.4. mé&arab nduded ministeeriumi objektide fudsilistele turvameetmetele (uksed,
aknad, piirded, lukud, tdkendid jne) ja vajadusel nende kaitamisele ning teostab
nende taitmise ule jarelevalvet;

8.5. koordineerib ministeeriumis turvaalade ehituse ja kaitamise jarelvalvet ning

korraldab inspektsioone (nt kdigus olevate turvaalade nduetekohasuse hindamine);
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10.

11.

12.

13.

14.

8.6. méarab koostdos teiste struktuuritiksustega ministeeriumi objektidel turvatsoonid
(avalik ala, administratiivala, turvaala) ning kehtestab teenistujatele
ligip4&sudigused;

8.7. madrab ministeeriumi objektidel fiiusilise julgeolekuga seotud nduded, koostab
vastavaid eeskirju ja juhendeid ning teostab nende taitmise Gle jarelevalvet;

8.8. koordineerib ministeeriumis mehitatud vdi tehnilise valveteenuse osutamist;

8.9. koordineerib julgeolekut korraldavate teenistujate tegevust ning koolitab ja
ndustab ministeeriumi teenistujaid fudsilise julgeoleku alastes kusimustes;

8.10. madrab ministeerimi objektidel valmisoleku nduded julgeolekuga seotud
kriisiolukordadeks, koostab vastavaid juhendeid ning teostab nende taitmise dle
jarelevalvet.

V. OSAKONNA KOOSSEIS JA JUHTIMINE

Osakonna  koosseisu  kuuluvad  teenistuskohad  madratakse  ministeeriumi
teenistuskohtade koosseisuga.

Osakonna teenistujate Ulesanded, digused ja kohustused maddratakse ministeeriumi
pbhim&&rusega ning teenistuja ametijuhendiga. Haridusele, td6kogemusele,
teadmistele ja oskustele kehtestatud nduded méadaratakse ametijuhendiga.

Osakonda juhib osakonna peadirektor (edaspidi peadirektor), kelle nimetab ametisse ja
vabastab ametist minister ning kes allub vahetult kantslerile.

Peadirektor koordineerib, korraldab, kavandab ja kontrollib osakonna t66d
ministeeriumi pdhimaaruse ja muude Gigusaktide kohaselt.

Burood juhatab buroo direktor, kes allub vahetult peadirektorile.
Peadirektorit asendab tema ajutise araoleku korral 1. buroo direktor, tema puudumisel 2.

biroo direktor ja tema puudumisel 3. biiroo direktor. Erandkorras voib peadirektor enda
asendajaks méarata osakonna teise ametniku.
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